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Checkliste 
Datenschutz und Datensicherheit  
im Smart Home

Gewerkeübergreifendes Sicherheitskonzept erarbeiten
Sie werden umfassend von Ihrem Installateur über das Thema  
Datenschutz und Datensicherheit im Smart Home informiert und  
ein auf Ihr individuelles Gebäude zuge schnittenes, umfassendes  
und gewerbeübergreifendes Sicherheitskonzept wird erarbeitet.

Die Privatsphäre vertraglich schützen
Bei der Umsetzung der Baumaßnahmen erhält der Instal lateur  
zwangsläufig Kenntnisse über persönliche Daten von Ihnen.  
Daher treffen Sie vorab mit ihm eine schriftliche Vereinbarung  
über den vertraulichen, sicheren Umgang mit diesen Daten.

Für fachgerechte Installation sorgen
Eine fachgerechte Installation, die auf funktionalen Empfehlungen  
einer zertifizierten Schulungsstätte der Gebäudetechnik / IP-Technik  
basiert, wird von Ihrem Installateur bescheinigt.

Sichere Passwörter verwenden
An allen Geräten werden sichere Passwörter laut den aktuellen Vorgaben 
des Bundesamt für Sicherheit in der Informationstechnik eingerichtet.

Regelmäßige Updates ausführen
Sie legen mit Ihrem Installateur ein bestimmtes Intervall für  
neue Termine fest, an denen die Geräte und Systeme regelmäßig  
ein Update erhalten und auf den neuesten Sicherheitsstandard  
gebracht werden.

Funknetzwerke sorgfältig absichern
Für Ihr Funknetzwerk wird die aktuellste Verschlüsselungsart  
(WPA2) eingerichtet.


